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การตรวจสอบแหลงท่ีมาของ IP address เปนเรื่องท่ีมีความสําคัญและจําเปนในหลายๆ กรณี บางคนอาจจะมองวา “แลวจะรู

ไปทําไม  รูไปก็เทานั้น ทําอะไรไมไดอยูดี” จริงๆ แลวขอมูล IP address และแหลงประเทศท่ีมาของ IP address ท่ีเรากําลังสนใจนั้น 

มีความสําคัญมากพอสมควรในการใชเปนขอมูลในการปองกันเซิรฟเวอรของเราไดเปนอยางดีครับ เพราะโดยท่ัวไปแลว Hacker ก็จะใช 

IP address จากในประเทศในการทําการทดลอง Hack กอน ซ่ึงอาจจะเปน IP address ของคนอ่ืน หรือของตัวเองในการทดสอบแบบ

พ้ืนฐาน ดังนั้นถาเรารูวา IP address นั้นอยูในประเทศใด เราก็สามารถนําขอมูลนั้นมาเขียนเปน Rule เพ่ือให Firewall ทําการปองกัน 

โดยใชเทคนิคท่ีเรียกวา IP Geolocation ก็สามารถทําไดงาย หรือกลาวอีกทางหนึ่งท่ีเราเรียกกันวา “เปนการปดก้ัน IP address 

ท้ังหมดท่ีมาจากประเทศนั้นๆ เลยก็วาได” ดวยเทคนิคนี้เองทําใหเราไมตองไปสราง Firewall rule จํานวนมากมาย ตามท่ี Hacker 

เปลี่ยนแปลงแหลงท่ีมาใหม  

 IP Geolocation นั้นเปนเทคนิคท่ีจะทําการตรวจสอบวา IP address ท่ีเรากําลังสนใจนั้น เปน IP address ท่ีไดรับจัดสรรของ

ประเทศใด แลวจัดสรรใหผูบริการรายใด ในบางกรณีบอกรายละเอียดลึกไปถึง Location แหลงท่ีตั้งท่ีเปนคาพิกัด GPS เลยทีเดียว (แต

สวนใหญแลวไมมีการ Update ใหเปนปจจุบัน) ตัวอยางเชน คําสั่งใน Linux 

 
รูปท่ี 1 การใชคําสั่ง curl ในการเรียกใช ipinfo.io เพ่ือตรวจสอบแหลงท่ีมาของ IP address 

 

แตหากเราไมไดใชงานระบบปฏิบัติการ Linux ก็สามารถใชบริการตรวจสอบ IP Geolocation ผานทาง Web Services ได

จาก www.iplocation.net 
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รูปท่ี 2 เว็บไซต iplocation.net ตรวจสอบแหลงท่ีมาของ IP address 

  

 รูปท่ีปรากฏจะเปนหนาแรกของเว็บ iplocation.net เราสามารถใสหมายเลข IP address ท่ีตองการหาขอมูลไดในชอง IP 

location Finder ซ่ึงจะรองรับท้ัง IPv4 , IPv6 และ Domain Name จากนั้นก็ใหกดปุม IP Lookup ไดเลย ระบบจะคนหาขอมูล IP 

address ในฐานขอมูล IP location ท่ีเปนปจจุบันใหเรากับ ดังภาพท่ีปรากฏ 
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รูปท่ี 3 ผลลัพธการตรวจสอบ IP address จาก iplocation.net 

 

 โดยผลลัพธท่ีแสดงออกมานั้นก็จะใหรายละเอียดจากการสืบคนจากผูบริการ 3 รายคือ IP2localtion , ipinfo.io และ 

EurekAPI ซ่ึงก็เปนขอมูลสนับสนุนใหกับเราในการจะนําเอาขอมูลนี้ไปวิเคราะหหรือทํางานตอไป ขอบคุณครับ  

 

ปจจุบัน เพ่ือใหการติดตามแหลงท่ีมาของ Hacker ทําไดสะดวกกับคนไทย และรวดเร็วมากยิ่งข้ึน ทางศูนยเทคโนโลยี

สารสนเทศ มหาวิทยาลัยราชภัฏพิบูลสงคราม ไดพัฒนาระบบ IP Country Checker ข้ึนมาท่ีรองรับการทํางานไดท้ังบน IPv4 และ 

IPv6 เพ่ือตรวจสอบแหลงท่ีมาของ IP address เพ่ือนํามาใชงานประโยชนตอไป ซ่ึงมีหลักการการทํางานงาย ๆ เพียงทานใสหรือกรอก 

IP address ท่ีตองการตรวจสอบ เพียงเทานี้ระบบก็จะทําการคนหาใหโดยอัตโนมัติ ดังภาพท่ีปรากฏดานลางนี้ 
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รูปท่ี 4 เว็บไซต http://ipcheck.psru.ac.th 

 

 ทานสามารถติดตามองคความรูใหม ๆ ไดจากทางเว็บไซต http://thahinc.psru.ac.th หรือทาง http://itc.psru.ac.th แลว

พบกันในบทความใหม ๆ ครับ  

 

แหลงสืบคนเพ่ิมเติม : 

1. Website : ipinfo.io 

2. Website : iplocation.net 
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