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การตรวจสอบแหลงท่ีมาของ IP address เปนเรื่องท่ีมีความสําคัญและจําเปนในหลายๆ กรณี บางคนอาจจะมองวา “แลวจะรู

ไปทําไม  รูไปก็เทานั้น ทําอะไรไมไดอยูดี” จริงๆ แลวขอมูล IP address และแหลงประเทศท่ีมาของ IP address ท่ีเรากําลังสนใจนั้น 

มีความสําคัญมากพอสมควรในการใชเปนขอมูลในการปองกันเซิรฟเวอรของเราไดเปนอยางดีครับ เพราะโดยท่ัวไปแลว Hacker ก็จะใช 

IP address จากในประเทศในการทําการทดลอง Hack กอน ซ่ึงอาจจะเปน IP address ของคนอ่ืน หรือของตัวเองในการทดสอบแบบ

พ้ืนฐาน ดังนั้นถาเรารูวา IP address นั้นอยูในประเทศใด เราก็สามารถนําขอมูลนั้นมาเขียนเปน Rule เพ่ือให Firewall ทําการปองกัน 

โดยใชเทคนิคท่ีเรียกวา IP Geolocation ก็สามารถทําไดงาย หรือกลาวอีกทางหนึ่งท่ีเราเรียกกันวา “เปนการปดก้ัน IP address 

ท้ังหมดท่ีมาจากประเทศนั้นๆ เลยก็วาได” ดวยเทคนิคนี้เองทําใหเราไมตองไปสราง Firewall rule จํานวนมากมาย ตามท่ี Hacker 

เปลี่ยนแปลงแหลงท่ีมาใหม  

 IP Geolocation นั้นเปนเทคนิคท่ีจะทําการตรวจสอบวา IP address ท่ีเรากําลังสนใจนั้น เปน IP address ท่ีไดรับจัดสรรของ

ประเทศใด แลวจัดสรรใหผูบริการรายใด ในบางกรณีบอกรายละเอียดลึกไปถึง Location แหลงท่ีตั้งท่ีเปนคาพิกัด GPS เลยทีเดียว (แต

สวนใหญแลวไมมีการ Update ใหเปนปจจุบัน) ตัวอยางเชน คําสั่งใน Linux 

 
รูปท่ี 1 การใชคําสั่ง curl ในการเรียกใช ipinfo.io เพ่ือตรวจสอบแหลงท่ีมาของ IP address 

 

แตหากเราไมไดใชงานระบบปฏิบัติการ Linux ก็สามารถใชบริการตรวจสอบ IP Geolocation ผานทาง Web Services ได

จาก www.iplocation.net 
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รูปท่ี 2 เว็บไซต iplocation.net ตรวจสอบแหลงท่ีมาของ IP address 

  

 รูปท่ีปรากฏจะเปนหนาแรกของเว็บ iplocation.net เราสามารถใสหมายเลข IP address ท่ีตองการหาขอมูลไดในชอง IP 

location Finder ซ่ึงจะรองรับท้ัง IPv4 , IPv6 และ Domain Name จากนั้นก็ใหกดปุม IP Lookup ไดเลย ระบบจะคนหาขอมูล IP 

address ในฐานขอมูล IP location ท่ีเปนปจจุบันใหเรากับ ดังภาพท่ีปรากฏ 
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รูปท่ี 3 ผลลัพธการตรวจสอบ IP address จาก iplocation.net 

 

 โดยผลลัพธท่ีแสดงออกมานั้นก็จะใหรายละเอียดจากการสืบคนจากผูบริการ 3 รายคือ IP2localtion , ipinfo.io และ 

EurekAPI ซ่ึงก็เปนขอมูลสนับสนุนใหกับเราในการจะนําเอาขอมูลนี้ไปวิเคราะหหรือทํางานตอไป ขอบคุณครับ  

 

ปจจุบัน เพ่ือใหการติดตามแหลงท่ีมาของ Hacker ทําไดสะดวกกับคนไทย และรวดเร็วมากยิ่งข้ึน ทางศูนยเทคโนโลยี

สารสนเทศ มหาวิทยาลัยราชภัฏพิบูลสงคราม ไดพัฒนาระบบ IP Country Checker ข้ึนมาท่ีรองรับการทํางานไดท้ังบน IPv4 และ 

IPv6 เพ่ือตรวจสอบแหลงท่ีมาของ IP address เพ่ือนํามาใชงานประโยชนตอไป ซ่ึงมีหลักการการทํางานงาย ๆ เพียงทานใสหรือกรอก 

IP address ท่ีตองการตรวจสอบ เพียงเทานี้ระบบก็จะทําการคนหาใหโดยอัตโนมัติ ดังภาพท่ีปรากฏดานลางนี้ 
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รูปท่ี 4 เว็บไซต http://ipcheck.psru.ac.th 

 

 ทานสามารถติดตามองคความรูใหม ๆ ไดจากทางเว็บไซต http://thahinc.psru.ac.th หรือทาง http://itc.psru.ac.th แลว

พบกันในบทความใหม ๆ ครับ  
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